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нужен для работы с сайтом, которые хранятся в «куки». Для защищенных WPA/WPA2 Wi-Fi-сетей 
программа использует DNS-Spoofing атаки. ARP-Spoofing означает, что она заставляет все устройст-
ва в сети думать, что программа — виртуальный роутер, и пропускает все данные через себя. Благо-
даря чему зашифрованная информация перехватывается, и злоумышленник получает доступ к вашей 
информации: почте, социальным сетям, запросам в поисковиках и других посещённых сайты. Таким 
образом, сниффинг является одной из актуальных проблем в Wi-Fi сетях. И для того, чтобы обезопа-
сить себя в беспроводных сетях, необходимо: 
При подключении к сети устанавливать зашифрованное соединение HTTPS-протокол и SSL. 
После каждого подключения к открытым сетям менять пароль или использовать антисниф-
финг программы заблаговременно проанализировав перед отправкой своих данных по сети. 
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Состояние современной мировой и отечественной экономики характеризуется возрастающими 
динамизмом, многообразием и неопределённостью происходящих в ней изменений. Как показывает 
экономическая практика, растущие потоки информации требуют как соответствующей реакции, так 
и умения оперативного принятия решений. Макроэкономические параметры, которые должны уста-
навливаться и регулироваться соответствующими государственными структурами (Правительство, 
Центральный банк и пр.) в последнее время часто оказываются неадекватными складывающейся в 
отечественной и мировой экономике ситуации. Причём мы наблюдаем расширяющееся расхождения 
мнений различных учёных экономических сообществ относительно постановки диагноза и выбора 
путей выхода из затянувшегося системного кризиса. Подобное «лечится» подобным – главный прин-
цип медицины. Системный кризис требует системного же анализа. Вот почему столь актуальна раз-
работка специфической методологии познания сверхсложных социально-экономических систем, ко-
торая легла бы в основу создания современных технологий управления. Такой методологией являет-
ся системно-диагностический анализ [1]. 
Диагностика реального состояния объекта вкупе с характеристикой и детерминантами проис-
ходящих в нём глубинных изменений всегда была и остаётся актуальной в различных сферах челове-
ческой деятельности. Понятно, что любая из областей осуществления диагностики, а, значит, и соот-
ветствующая диагностика имеет собственную характерную специфику. Однако диагностированию 
присущи также всеобщие черты и закономерности, обусловленные, с одной стороны, атрибутивно-
стью диагноза для любой целенаправленной деятельности, с другой – системной природой диагно-
стируемых объектов. А главное, точный диагноз –необходимая предпосылка адекватного прогнози-
рования, проектирования, моделирования и прочих аспектов социально-экономического регулирова-
ния на всех уровнях социума.  
С точки зрения марксистской социальной философии, базисом общества является экономика. 
Об этом рассуждал ещё Аристотель – «первопроходец» экономического диагноза (учение об «ойко-
номике» и «хрематистике» и основных «симптомах»-признаках отнесения хозяйства соответственно 
к продуктивному либо бесплодному). Всё дальнейшее развитие экономической теории так или иначе 
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опиралось на присущую диагностическому мышлению методологию. Недаром «Капитал» К. Маркса 
до сих пор называют самым точным диагнозом, поставленным капитализму.  
Отечественная методология экономической диагностики для среднего уровня хозяйственного 
управления в середине прошлого века разрабатывалась Черняком Ю.И. [2, с.27]. Постановка диагно-
за по симптомам и синдромам (по аналогии с традиционной медициной) применялась Радченко 
Я.В. в картах рационализации системы управления предприятием: «симптом», к примеру, негативное 
отношение сотрудников к выполнению работы соотносится с вариантами из «банка патологий». Да-
лее, каждой «болезни» системы управления в карте рационализации соответствует процедура «лече-
ния»  – «терапия» или «хирургия», а также методы профилактики. Накопляемая в процессе диагно-
стирования статистика оптимизирует диагностику нарушений в сфере управления и процесс выбора 
эффективных направлений её рационализации [3, с.36]. Как пишет Ю.И. Черняк, «…метод получил 
своё название по аналогии с медицинской диагностикой. Предполагается, что цели предпри-
ятия…достаточно ясны, но существует ряд проблем в организации их достижения. Эти проблемы 
вызываются сложившимися недостатками существующей организации производства и управления, 
которые рассматриваются как болезни системы. Цель диагностики – установить симптомы этих бо-
лезней, опознать, идентифицировать заболевание, выявить причины и устранить их с помощью соот-
ветствующих средств лечения» [4, с.150].  
В.Ш. Рапопорт в свой книге «Диагностика управления» также обращает внимание на тождест-
венные моменты в работе врача и консультанта по управлению. «Как только правильный диагноз 
болезни делает полезным наличие у последнего рецептурного справочника, так и весь передовой 
опыт  управления, накопленный консультантом, будет полезен при правильном диагнозе проблем 
предприятия» [5, с.113]. При этом, по мнению автора, лишь 20% проблем предприятия «дают около 
80% всех сбоев и потерь в производстве, и наоборот. Умение выделить эти 20% ключевых проблем 
чрезвычайно важно при диагностировании предприятия» [там же, с.114]. Рассуждая о тесной взаимо-
связи проблем организации, В.Ш. Рапопорт предлагает применять для их диагностики принципы 
системного подхода: «Среди них есть проблемы-причины и проблемы-следствия, все вместе они об-
разуют сложное «дерево проблем», попытки рассматривать и решать их как изолированные редко 
бывает эффективными» [там же, с.114].  
В.И. Копылова и А.И. Першин также предлагают к использованию методику диагноза про-
блем предприятия по банку патологий: «Диагностика – это процесс выявления возможных отклоне-
ний самоорганизующейся системы (предприятия) от нормального режима работы, характеризующе-
гося определённым уровнем эффективности и надёжности. Она направлена на оценку состояния ис-
следуемых объектов в условиях неполной информации с целью выявления проблем в работе пред-
приятия и причин их возникновения» [6, с.5]. Упомянутые авторы разработали также модели диагно-
стики по менеджменту качества, в том числе  модель современного руководителя-предпринимателя, 
модель эффективного руководства и эффективного руководителя; модель российского предпринима-
теля глазами зарубежных коллег [там же, с.7].  
В ходе диагностики сложных экономических систем необходимо учитывать нестабильность, из-
менчивость как самого объекта диагноза, так и окружающей его среды при выработке новых подходов к диаг-
ностике динамических сложных объектов, особенно в условиях неопределённости внешней среды. С.Ю. Пу-
денцов в этой связи отмечает: «Экономические системы характеризуются…стохастическим (вероят-
ностным) характером взаимодействия между своими элементами, что усложняет получение количе-
ственных характеристик экономических процессов и явлений» [7, с.92]. К особенностям сложных 
развивающихся систем с активным элементом (человеком) относится отмеченная С.А. Валуевым и 
В.Н. Волковой «…принципиальная ограниченность их формализованного описания. Эта особенность 
и берётся за основу при разработке моделей и методик системного анализа» [8, с.12-13].  
Соответствие методик внутрихозяйственной диагностики аппарату теории систем признаёт уже 
упоминавшийся выше Ю.И. Черняк: «Комплекс методов, направленных на совершенствование отдель-
ной организации или предприятия, использующий понятийный аппарат теории систем, носит название 
метода диагностики» [2, с.150]. Им же дано и определение диагностического анализа: «Диагностиче-
ский анализ организации (предприятия или учреждения) – комплекс мероприятий, направленных на 
выявление недостатков и слабых сторон организации, формулирование целей и направлений её совер-
шенствования, выработку принципов построения совершенной системы, обоснование и планирование 
последовательной разработки и внедрения новых методов и технологических средств» [там же, с.27].  
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В заключении приведём позицию А.И. Пригожина в отношении трёх стадий социально-
экономической диагностики. Первая стадия заключается в осмыслении сложившегося состояния об-
щества и оценке его различных систем; вторая – в разработке альтернативных целей; третья стадия 
заключает в себе определение способов и средств перевода системы общественных отношений от 
наличного  состояния к целевому. «Разумеется, – пишет автор, – такая логическая последователь-
ность в реальности не выдерживается и анализ ведётся одновременно по всем направлениям» [9, 
с.98]. Эти выводы А.И. Пригожина наряду с определением Ю.И. Черняком понятия «диагностиче-
ский анализ» вполне соответствуют нашей позиции относительно его методологического значения, 
которое можно сформулировать следующим образом.  
 Системно-диагностический анализ представляет собой систему принципов и способов организа-
ции и построения теоретической и практической деятельности. 
 Системно-диагностический анализ является основой учения об этой системе. 
 Системно-диагностический анализ вбирает в себя триединство, определяющее, во-первых, выяв-
ление сущностных параметров объекта, во-вторых, установление баланса между нормой и ано-
малией, в третьих, выработку стратегий взаимодействия с данным объектом.  
Именно такая тройственная природа познания является диагностической, а потребность в ди-
агнозе имманентно присуща любой целенаправленной поисковой деятельности, являясь необходи-
мой предпосылкой успешного прогнозирования, проектирования, управления, реформирования во 
всех сферах социума. 
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В настоящее время в сознание людей все более широко и активно стали проникать разнооб-
разные понятия и категории, связанные со словом Smart. Smart формирует общество с более высоким 
уровнем качества жизни благодаря использованию Smart-технологий (технологий). Это стало воз-
можным в следствие технической революции и развития сетевой экономики [1]. Нами обобщены 
яркие и наиболее популярные примеры всеобщего распространения Smart (табл. 1).  
Таблица 1  
Продукты SMART, появляющиеся в жизни современного общества 
Название  
продукта 
Характеристика 
Smart-общество Отношения строятся на основе всеобщего применения «умных» техноло-
гий, позволяющих изменять окружающий мир в лучшую сторону 
Smart-компания Бизнес выстраивается на основе применения «умных» инновационных 
технологий, которые охватывают все уровни производства и управления 
